Cifrado, pli kaj pli grava
Kiel ni protektu nian komunikadon kaj niajn datumojn kaj kial

JOHANNES MUELLER

En la pasintaj jardekoj la reta komunikado igis la plej grava formo de longdistanca
komunikado. Pri telefono kaj telefonnumeroj, ni eble rakontos al niaj nepoj kiel niaj
geavoj nuntempe rakontas pri la permana konektado de telefonligoj fare de la “carma
fratlino”. En la nuna tempo ni komunikas per retmesago at aliaj retaj transportiloj. Se
ni volas rekte babili, ni uzas retan telefonsistemon. Ankatl por stoki datumojn ni uzas
ciferecajn rimedojn. Ni ofte e¢ stokas ilin ekstere de niaj propraj logejoj, ¢ar iu ofertas
al ni la eblon atingi niajn datumoijn tie stokitajn de ¢ie ajn. Cu niaj datumoj en cifereca
formo fakte estas sekuraj? Cu iu tria persono eble povas legi niajn privatajn mesagojn
foje e¢ intimajn? Cu eble iu tria persono falsas mesagon senditan aii ricevotan? Kiel
ni povas esti certaj, ke retmesago vere venis de la indikita sendinto? En la pasinta
jaro montrigis ke la sekretaj servoj stokas niajn komunikajn datumojn kaj eble uzos ilin
poste por ankoral ne konataj celoj.

Ja ekzistas teknologioj por solvi €iujn tiajn problemojn. Oni nur devas koni kaj uzi ilin.
Por tio tiu ¢i artikolo pledas klarigante la principojn kiujn oni konu por uzi la rimedojn.

1 Historio de cCifrado

Versajne jam ekde kiam la homoj komencis komuniki per lingvoj, ili ser¢is vojojn trans-
sendi mesagojn al alia homo, sen ke tria homo povu ekscii gian enhavon. Unu el la
plej facilaj metodoj estas flustri en la orelon de la persono, al kiu oni celas transs-
endi la mesagon. Gis nun oni uzas la rimedon de la “kvarokula interparolado”, do
la interparolado kun nur du ¢eestantoj. Antati ¢irkati 5000 jaroj la homaro inventis la
skribon [3]. Ankati por la skriba mesagumado oni seréis vojojn skribi mesagon, kiun
nur kapablu legi la persono alskribata kaj neniu alia. Por tio oni inventis sekretajn
skribajojn ati kodojn ati ankati sekretajn lingvojn.

Ciuj tiaj provoj protekti informon havas unu komunan trajton. Ili uzas la principon,
ke la homo, kiu ne eksciu la informon, ne konas la metodon. La modernaj ¢ifraj meto-
doj uzas la tute kontratian principon, nome la principon de Kerckoff [9]. Tiu principo
diras, ke “La atakanto konas vian metodon.” Sed kiel do oni povas skribi sekretojn,
se la atakanto konas la principon de la ¢ifro? Por tio oni uzas matematikajn rimedojn,
kiujn oni inventis en la pasinta jarcento kaj kiuj estas facile uzeblaj per komputiloj.
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Bildo 1: La principo de simetria ¢ifrado

2 Bazaj principoj

Por klarigi principojn de ¢ifrado enkondukigis du fikciaj figuroj kiel ekzemplo. En
la angla lingvo oni nomas ilin Alice kaj Bob. En tiu &i artikolo ili nomigu Anjo kaj
Bo¢jo. Ni nun imagas, kiel Anjo kaj Bo¢jo skribas mesagojn al unu la alia kaj por tio
uzas Cifradon. Tiu ¢i sekcio klarigas la principojn, ne la praktikan uzon de ¢ifrado.
La praktika uzo estas pli facila, ¢ar la mehanismoj estas kasitaj malantati programajo.
Matematikajn detalojn ni en tiu &i artikolo ne traktas. Eble estonte trovigas atitoro, kiu
kontribuos tian artikolon al Scienca Revuo. Ankati ekzistas vikipedia artikolo pri la
temo [6].

2.1 Simetria Cifrado

La pli facila metodo estas la simetria ¢ifrado. La principo estas montrata en bildo 1.
Anjo kaj Bogjo interkonsentas pri komuna 8losilo'. kaj poste komunikas per mesagoj
Cifritaj per tiu komuna 8losilo. Du gravaj malavantagoj evidentas:

¢ Enbildo 1 oni vidas, ke la interkonsento pri la komuna 8losilo okazas en la publi-
ka sfero. La atakanto povas kapti la Slosilon dum interkonsento. Do oni bezonas
komunikkanalon tre fidindan por interkonsenti pri la komuna 8losilo. Tian oni
kutime ne havas.

¢ La komuna §losilo tatigas nur por la komunikparo Anjo kaj Bo¢jo. Se Anjo vo-
las skribi mesagon al — ni diru — Conjo, Anjo kaj Conjo devas interkonsenti pri
komuna 8losilo kaj Anjo devas stoki ¢iujn unuopajn Slosilojn, pri kiu 8i inter-
konsentis kun siaj unuopaj komunikpartneroj. Kaj i devas zorge atenti pri tiu
Slosilaro ke neniu atakanto — eble nerimarkite — kopias unu el la Slosiloj. Se §i
perdas unu §losilon, §i ne plu povas malcifri la mesagojn de la koncerna persono.
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Bildo 2: La principo de malsimetria ¢ifrado

2.2 Malsimetria ¢ifrado

Pro la jus menciitaj malavantagoj de la simetria ¢ifrado oni inventis la tiel nomatan
malsimetrian ¢ifradon. La principo estas montrata en bildo 2. Ciu partoprenanto de
la komuniko kreas por si Slosilparon. La Slosilparo konsistas el la privata Slosilo kaj la
publika 8losilo. Per la publika Slosilo oni nur povas Cifri. Per la privata oni mal¢ifras.

Do se Bogjo kiel en bildo 2 volas ricevi ¢ifritan mesagon de Anjo, li publikigas sian
publikan Slosilon. Anjo akiras t.e. elSutas gin kaj ¢ifras per gi mesagon al Bo¢jo. Tiun
mesagon nur Bo¢jo povas maléifri per sia privata Slosilo. En bildo 2 oni vidas, ke la
privata Slosilo de Bogjo restas en la privata sfero de Bo¢jo kaj ne eniras la publikan
sferon.

Se Anjo volas skribi ¢ifritan mesagon al Conjo, §i petas la publikan Slosilon de Conjo
kaj uzas tiun por ¢ifri. Do ne bezonatas komuna §losilo por ¢iu komunikparo. Sufi¢as
po unu paro por éu partoprenanto de la komunikado. Ciu partoprenanto publikigas
sian publikan Slosilon kaj zorge atentas pri sia privata 8Slosilo. Por skribi mesagon al
iu oni akiras ties publikan 8losilon kaj Cifras per gi la mesagon sendotan.

La malsimetria ¢ifrado havas plian avantagon, la eblon subskribi mesagon. Ekzem-
ple Bogjo volas sendi al Anjo la mesagon “Mi amas vin. Via Bo¢jo”. Do li ¢ifras la
mesagon per la publika 8losilo kaj sendas gin al Anjo. Atakanto ne povas legi la me-
sagon, do ¢io en ordo. La sekvan tagon atakanto volas intrigi la aferon. Ankati la
atakanto havas aliron al la publika Slosilo de Anjo kaj povas uzi gin por ¢ifri la jenan
mesagon kaj sendi gin al Anjo: “Mi ne plu amas vin, sed Conjon. Via eksa Bo¢jo.” Tio
povas katizi e¢ pli gravajn problemojn inter Anjo kaj Bo¢jo. Kiel do Anjo povas esti
certa ¢u la mesago estas atitenta, do vere venas de Bo¢jo kaj ne de iu malica atakanto?
La solvo estas subskribi la mesagon.

Do Bogjo estas ec pli saga kaj ne nur ¢ifras sian mesagon sed ankati subskribas gin.
Por tio li uzas sian privatan 8Slosilon por krei subskribon. La subskribo estas datum-

1S]osilo estas (eventuale sekreta) datumo, kiun oni uzas por ¢ifrado aii maléifrado
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peco, kiu dependas kaj de la privata 8losilo kaj de la mesago subskribata. Li sendas
la mesagon kaj la subskribon al Anjo. Anjo povas uzi la publikan 8losilon de Boc¢jo
por kontroli, ¢u la subskribo estas vere kreita per la privata Slosilo de Bo¢jo. Se jes, la
mesago estas atitenta.

3 Atakebloj kaj kontraiimezuroj

La ¢ifradaj metodoj mem estas konsiderataj sekuraj. Tio signifas, ke rompo de ¢ifro
postulas tiel altan kvanton da komputila forto, ke §i praktike ne eblas kaj ne eblos. La
malfortaj punktoj ne estas la metodoj mem sed ties uzantoj. Tial uzanto sciu kelkajn
aferojn pri atakebloj kaj kontratimezuro;.

3.1 Atakebloj

3.1.1 Stelo de la privata $losilo

La ¢efa kondico por la fidindeco de ¢ifrado estas, ke la privataj slosiloj uzataj restu
sekretaj kaj atitentaj. Tio signifas, ke oni zorge gardu sian privatan Slosilon. Oni ne
stoku gin sur perdigemaj datumstokiloj kiel ekzemple poSmemoriloj. Oni bone gardu
la komputilojn, kiuj enhavas la privatan Slosilon. Kiam oni lasas ilin ensaltitaj, ¢iam
oni protektu gin per pasvorto. La privataj Slosiloj mem kutime estas protektitaj per
pasvorto. Tiu pasvorto nepre estu forta pasvorto.

Samtempe oni zorge protektu siajn komputilojn de virusoj kaj aliaj Steleniremaj pro-
gramajoj. Tio fakte estas tasko de ¢iu respondeca komputiluzanto. Estas bone imag-
ebla, ke ni iam spertos virusojn ati vermojn, kiuj celas kapti tiajn privatajn Slosilojn.

3.1.2 Mezula atako

Grava kondico estas, ke la publikaj slosiloj, kiujn oni uzas por ¢ifri estas atitentaj, t.e.
oni volas esti certa, ke uzata publika 8losilo vere apartenas al la homoj, al kiu oni celas
mesagi.

Tiu kondi¢o implicas unu atakeblon, la tiel nomatan mezulan atakon. Do ni denove
rigardas la ekzemplon de Anjo kaj Bo¢jo. Anjo akiras la publikan Slosilon de Bo¢jo kaj
uzas gin por ¢ifri mesagon sendotan al Bo¢jo. Sed ¢u 8i povas esti certa, ke la publika
Slosilo mem estas atitenta? Eble atakanto — en bildo 3 li nomigas Mo¢jo — kaptis la
publikan Slosilon de Bog¢jo survojan al Anjo kaj anstatatiigis gin per alia publika 8losilo,
kiu mensoge diras ke gi estas de Bo¢jo. Poste la atakanto kaptas la mesagon tiel Cifritan,
maléifras kaj legas gin kaj fine Cifras gin per la vera publika Slosilo de Bo¢jo por sendi
gin al Bo¢jo. Bo¢jo do ricevas ¢Cifritan mesagon malcifreblan per sia privata Slosilo kaj
eC ne suspektas, ke la atakanto Mocjo jam legis la klarmesagon. Per tiu mezula atako
la atakanto en la mezo povas ataki kaj la fidindecon kaj la atitentecon de la mesago.
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Bildo 3: La principo de la mezula atako. La atakanto Moc¢jo unue manipulas la publikan
Slosilon de Bocjo kaj poste la mesagon de Anjo al Bo¢jo.

3.2 Kontralimezuroj

Kion fari kontrati la mezula atako? La respondo estas simpla, sed tio ne signifas ke la
afero facilas. La publikaj §losiloj devas esti atitentaj. Oni povas uzi alian sekuran ko-
munikkanalon por interSangi la publikajn Slosilojn. Sed sekuraj komunikkanaloj estas
multekostaj ati malkomfortaj, ekzemple oni povas renkontigi persone por interSangi
la publikajn Slosilojn. Tio postulas almenati unufoje renkontigi kun ¢iu komunikpart-
nero antati ol kapabli komuniki fidinde. Do necesas faciligaj rimedoj.

3.2.1 Lafingrospuro

Oni povas voclegi la Slosilojn per telefono. Tio estas malavantaga ¢ar la Slosiloj kuti-
me estas longaj sensignifaj ¢enoj de literoj kaj ciferoj (vd. bildo 4a). Tion oni povas
faciligi per tiel nomata fingrospuro. La fingrospuro estas kvazati kontrolsumo de la
tuta Slosilo. Bildo 4 montras la diferencon inter la tuta $losilo kaj la fingrospuro. La
fingrospuro eblas printi sur vizitkarto ati kontroli telefone.

Do reen al Anjo kaj Bogjo. Ili lernis de la spertita mezula atako kaj poste volas uzi
atitentajn Slosilojn. Ili interSangas siajn publikajn $losilojn per atakebla kanalo. Po-
ste ili uzas fidindan sed multekostan kanalon por intersangi la fingrospurojn. Anjo
kalkulas de la ebla publika Slosilo de Bogjo la fingrospuron kaj komparas gin kun la
sekure ricevita fingrospuro. Se fingrospuroj identas la publika 8losilo de Bo¢jo estas
atitenta. Bo¢jo sammaniere povas atitentigi la eblan publikan Slosilon de Anjo.
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(a) La tuta Slosilo

Bildo 4: Komparo de kompleta plublika Slosilo kaj ties fingrospuro. Montrata estas la

vera publika $losilo de la attoro.
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(b) La fingrospuro
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Bildo 5: Reto de fido. Ni mem (Anjo) rekte nur fidas je du personoj, nome Bogjo kaj
Conjo. Pro la fido de Bocjo je Enjo kaj ties fido je Focjo kaj ties je Docjo, ni malrekte
fidas je tiuj personoj. Same Conjo, ¢ar §i fidas je ni.

3.2.2 Autentiga autoritato

Alia eblo estus, ke fidinda atitoritato subskribas ¢ies publikajn Slosilojn. Do Anjo kreas
Slosilparon kaj kun la publika 8losilo vizitas la atitentigan atitoritaton kaj petas sub-
skribon de sia publika $losilo. La atitentiga atitoritato subskribas gin per sia privata
Slosilo kaj donas la subskribon al Anjo. Anjo poste povas sendi al Bo¢jo sian publi-
kan 8losilon kun la subskribo de la atitentiga atitoritato. Bo¢jo povas uzila ie konatan
publikan $losilon de la atitentiga atitoritato por atitentigi la subskribitan publikan lo-
silon de Anjo. Starigas kelkaj demandoj pri tiu metodo:

o Cu la atitentiga atitoritato estas fidinda? Eble atakanto povas konvinki gin, ke li
estas Anjo kaj tiel ricevi subskribitan 8losilon, kiu funkcias kiel atitenta publika
Slosilo de Anjo.

Kio okazas se atakanto sukcesas Steli la privatan Slosilon de la atitentiga atito-
ritato? Tiam la atakanto povas subskribi ajnan falsan 8Slosilon kaj 8ajnigi ke la
atitoritato agnoskis gin atitenta. Tia afero en la jaro 2011 grandskale okazis. Pri
tio okazo legu en sekcio 4.2.1.

3.2.3 Reto de fido

Simpatia metodo atitentigi 8losilojn estas la tiel nomata reto de fido. Gi signifas, ke ne
centra atitentiga atitoritato subskribas la 8losilojn, sed ¢iu uzanto subskribas la Slos-
ilojn, kiujn li konsideras atitentaj. Oni ne nur fidas la Slosilojn mem kontrolitajn sed
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ankat tiujn kontrolitajn de amikoj kaj de amikoj de amikoj. Bildo 5 montras la prin-
cipon. Ni prenas la pozicion de Anjo. Anjo havas du amikojn, kiujn 8i fidas, nome
Bogjon kaj Conjon. Bogjo fidas Enjon, kiu fidas Fo¢jon, kiu fidas Dogjon. Ciu subskri-
bas la losilojn de ¢iu sia fidato. Do Anjo nerekte fidas ankati la Slosilon de Enjo, Fogjo,
kaj Do¢jo.

Ni rigardu ekzemplojn. Se Anjo akiras la Slosilon de Enjo, §i trovos la subskribon de
Bogjo, kiun §i fidas. Do hura, la Slosilo de Enjo estas fidinda. Se 8i akiras la Slosilon
de Fogjo, §i trovos la subskribon de Enjo, akiras ties 8losilon, trovos la subskribon de
Bo¢jo, kiun §i fidas. Do hura, la 8losilo de Enjo estas fidinda. Same la Slosilo de Fo¢jo.
Same e¢ Conjo povas fidi la 8losilojn de Bo¢jo, Enjo, Fo¢jo kaj Do¢jo.

Ekzistas simpla matematika priskribo por la reto de fido. Por simpleco oni difinas,
ke oni povas fidi la posedanton de Slosilo aii parte ati komplete ati tute ne. Por kalkuli
la atitentecon A de 8losilo, oni bezonas la nombron de parte fidataj subskribintoj p
kaj la nombron de komplete fiditaj subskribintoj k. Estu P la nombro de parte fidataj
subskriboj bezonataj por atingi kompletan fidon. Same estu K la nombro de plene
fidataj subskriboj por atingi kompletan fidon. La atitenteco de la koncerna §losilo
kalkuligas per

a=b K

PTK

Se la valoro de A estas malpli granda ol 1, ni parte fidas la Slosilon, se §i estas egala al
at pli granda ol 1 ni plene fidas gin. Kutime oni uzas K = 1 kaj P = 2. Tio signifas,
ke oni bezonas du parte fidatajn subskribojn ati unu komplete fidatan subskribon por
komplete fidi Slosilon.

La reto de fido estas simpatia afero, ¢ar gi ne nur fidas je tehnologio, sed ankati pos-
tulas fidon je homoj. Tio signifas, ke homoj pripensu, kiujn homoj ili fidas. Ekzemple
por Bogjo tio signifas, ke ju pli da homoj fidas lin, des pli da homoj povas fidinde
komuniki kun li. Bedatirinde tiu metodo estas preskaii nur uzata per veraj kompu-
tilemuloj. En komputilemulaj kongresoj e¢ okazas specialaj eventoj por tio. Homoj
renkontigas, konatigas kaj subskribas la Slosilojn de la aliaj. En la angla lingvo oni
nomas tian eventon “crypto party”, en Esperanto “¢ifrofesto”. Cifrofesto estas ankaii
inda evento por Esperanto-renkontigoj.

4 Praktika uzo de ¢ifrado

Gis nun ni nur traktis la teorion de ¢ifrado. Ni uzis la fikciajn ekzemplajn figurojn de
Anjo kaj Bogjo por pli bone kompreni kiel la tuta afero funkcias. Sed nun ni adiatias
niajn du amikojn kaj lasas ilin komuniki inter si. Ni nun interesigas, kiel ni povas uzi
la konojn, kiujn ni akiris observante Anjon kaj Bo¢jon interkomuniki.

4.1 Cifri sian datumon

Sufice facile estas Cifri siajn proprajn datumojn. Ekzistas programajoj, kiuj ¢ifras tu-
tan ati partan durdiskon de komputilo. Modernaj Linuksaj sistemoj dum la instalo

42 Scienca Revuo 1/64  (2013)



Cifrado, pli kaj pli grava

demandas, ¢u la datumoj de la uzanto estu ¢ifrataj. Se oni respondas jese, la datumoj
estas ¢ifrataj. Slosilo por maléifri ilin estas la pasvorto, kiun la uzanto uzas por ensaluti
en la komputilon. Do e¢ se iu stelas vian komputilon, la datumoj restas sekreta;j.

Ankorati ne facilas ¢ifri datumojn stokitajn aliloke, sur la tiel nomata nubo. Nun-
tempe multajn datumojn siajn oni alSutas al iaj serviloj por stoki ilin tie kaj aliri ilin de
¢ie ajn. Tiaj datumoj kutime ne estas Cifritaj kaj do legebla por ¢iu, al kiu la posendanto
de la servilo donas aliron. Oni ankali konsciu ke oni ne fidinde povas visi kaj detrui
tiajn datumojn, ¢ar verSajne la posendanto de la servilo konservas rezervajn kopiojn.
Tatiga solvo por tio estus, alsuti nur la ¢ifritajn datumojn kaj konservi la Slosilon nur
sur la propraj komputiloj. Bedatirinde por tio metodo ankorati ne ekzistas facile uz-
ebla programajo. Alternativo estas starigi siajn proprajn nubajn servilojn. Car ne &iuj
homoj havas la fakajn konojn por fari tion, estas pripensinda eblo kunigi grupon de
amikaj homoj, kiuj uzas komunan servilon.

4.2 Cifri komunikon

4.2.1 Kie vi eble senkonscie jam uzas Cifradon

Ankati por ¢ifri komunikon ekzistas bona programajo. Ekzemple por komuniki per
retejo — ekzemple kun banko — ekzistas la protokolo “https”. Gi funkcias per mal-
simetria Cifrado e¢ sen la konscio de la uzanto. Attentigaj atitoritatoj atitentigas la
publikajn Slosilojn de la retejo. Fakte ekzistas pluraj tiaj atitentigaj atitoritatoj. En
kutima retumilo estas granda listo de atitentigaj atitoritatoj, je kiuj la retumilo fidas.
Trarigardante tiun liston, oni ne certas, ¢u ¢iuj tiuj atitoritatoj vere estas fidindaj.

La historio montris, ke fakte ne ¢iuj estas fidindaj. Ekzemple Nederlanda atitentiga
asocio estis atakata de iu, kiu sukcesis Steli la privatan $losilon de la asocio. La ata-
kanto poste vendis la Slosilon verSajne al la Irana registaro, kiu uzis gin por observi
sekretan komunikadon inter Irano kaj la resto de la mondo [4]. Por tio ili uzis mezulan
atakon priskribitan en sekcio 3.1.

Alia malavantago estas, ke la atitoritatoj uzas sian kapablon atesti la atitentecon de
publikaj Slosiloj por kvazati printi monon. Ili apenaii kontrolas la atitentecon de la
Slosiloj kaj nur postulas jaran sumon por sia servo. La retejo de Scienca Revuo uzas la
servon de volontula atitentiga asocio CAcert®>. Bedatirinde ne ¢iuj retumiloj fidas gin
dekomence.

4.2.2 Cifri retpoétojn

Principe ¢ifri retpostojn facilas. Ekzistas programajoj, kiuj faras tion lati la principo de
malsimetria Cifrado. La ¢efa malfacilajo estas, ke ne suficas, ke oni mem kapablas kaj
volas ¢ifri mesagojn. Ankati la komunikpartneroj devas kapabli kaj voli tion, por ke
Cifrita komuniko povu okazi.

La plej populara formato por Cifri retmesagojn estas la PGP formato [8]. PGP sta-
ras por pretty good privacy. Same nomigas la unua programajo, kiu disponebligis

2http://www.cacert.org
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gin. Nuntempe ekzistas aliaj programajoj. Inter ili la plej populara verSajne estas
GnuPG [2]. Ekzistas en la reto multaj pagoj kaj filmetoj, kiuj praktike montras la uzon
de GnuPG. Tre populara estas la kombino de la retpostilo Thunderbird kaj la krom-
programajo Enigmail, kiu peras la eblojn de GnuPG [1]. Uzantoj de retejaj retpostiloj
kiel gmail povas uzi la kromajon Mailvelope por la retumilo Chrome [7].

Bedatirinde ne trovigas tia informo en Esperanto. La atitoro de tiu ¢i artikolo foje
okazigas atelierojn pri ¢ifrado kaj Cifrofestojn (vd. 3.2.3) en Esperanto-arangoj. La
instrumaterialoj kolektigas en la retejo http://¢ifru.net [5].

La publikajn Slosilojn oni povas akiri de publikaj serviloj. La programajoj por admi-
nistri sian Slosilaron kutime konas la servilojn kaj oni povas per seréado de nomo ati
retpostadreso serci publikan 8losilon de persono. Akirante la Slosilon, oni ricevas ¢iujn
subskribojn de aliaj homoj, kiuj asertas la atitentecon de tiu Slosilo. Kaj jen problemo
de la reto de fido: La reto de fido povas esti maniero ekscii pri ies sociaj kontaktoj. Tio
lati datumprotekta vidpunkto estas evitinda afero. Krome la publikaj Slosiloj enhavas
la validajn retpostadresojn de la uzantoj. Tio povus katizi ioman kvanton da spamo.

Same kiel akiri Slosilojn kaj subskribojn de aliaj, oni povas publikigi siajn Slosilojn kaj
subskribojn al Slosilaj serviloj. Ne gravas, kiun servilon oni elektas, ¢ar ili interSangas
siajn $losilojn. La publika 8losilo de la atitoro de tiu ¢i artikolo havas la identecon
76293D2 kun fingrospuro E76C 345C 80B1 9E65 5653 9987 F134 117C 7642 93D2.

5 Kial entute ¢ifri?

5.1 Mi ja ne havas nenion kaSindan.

Tamen jes. Ciuj havas ion kagindan. La demando estas, al kiu oni devas kasi ion. La
sintenon, ke oni estas sekura, nur ¢ar oni havas neniajn kasindajojn, estas la vojo al
memcenzuro. Multaj ideoj, kiuj antatienigas la mondon komence estas kasindaj, ¢u
scienca atl teknika malkovrajo, ¢u nova politika ideo, kiu dangerigas la ekzistantajn
registrarojn ati la aktualajn potenculojn. Se homoj konstante timas malkovron de tiaj
kasSindajoj pro konstanta observado, ili vere Eesus pensi en kaSinda maniero. Estas
kvazaii tondiloj en Cies kapo, kiuj trancas niajn pensojn eble kasindajn antati ol ni dis-
kutas ilin e¢ kun amikoj. Libereca socio ¢iam devas doni al siaj membroj la eblon,
bonkonscience havi sekretojn. Tiel faru la Statoj, kiuj deklaras sin libereca kaj demo-
krata.

La etoso esti observata ¢iam kaj Cie estas verSajne e¢ pli dangera ol la observado
mem. Eble iuj el la legantoj atidis ati uzis la frazon “Dio vidas ¢ion”, kiun oni uzas
por obeigi infanojn tiel, ke ili estu bonkondutaj e¢ se la gepatroj ne observas ilin.

Eble tia estas ekzakte la etoso, kiujn la sekretaj servoj volas krei. Eble ili celas esti
kvazaii la cifereca Dio, kiu protokolas la tutan homan komunikon. Do ne diskutu pri
maldecajoj kiel ekzemple novaj politikaj sistemoj kun viaj amikoj, ¢ar la sekretaj servoj
atidas cion.
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5.2 Sed la sekretaj servoj ja povas malCifri Cion.

Tiel generale ne pravas, ke la sekretaj servoj ¢ion povas malcifri. Pravas, ke ili multege
da mono investas por klopodi rompi la ¢ifrajojn. Kaj pasinttempe estis novajoj, ke
kelkaj ¢ifraj metodoj ne plu estas uzindaj. Sed tre verSajnas, ke la kutimaj metodoj ne
estas rompeblaj e¢ de la sekretaj servoj. Do se oni bone protektas sian privatan Slosilon,
oni komunikas sekure.

Sed e, se la sekretaj servoj per grandega kvanto da komputila forto, sukcesas rompi
la cifrajojn, ili certe ne povas rompi la tutan ¢ifritan komunikajaron de la mondo. Do
ju pli da komuniko okazas ¢ifre, des pli malfacile estas por la sekretaj servoj observi
¢ion. Do la uzo de ¢ifrado estas ago de sindefendo des pli efika, ju pli da homoj uzas

gin.
6 Konkludo

Cifra komuniko lati mia opinio fari§u memkomprenebla kutimo de la homoj. Same
kiel Slosado de logejo ati de atito, se oni forlasas gin. Vizio estas, ke sur ¢ies vizitkarto
staru identiga numero de la pria publika $losilo kaj ties fingrospuro. Ciam, kiam oni
donas al iu sian retpostadreson oni samtempe donu la identigan numeron de la pu-
blika 8losilo. Eble ni iam havos retpostsistemon, kiu ebligas atitomatan elSutadon kaj
kontrolon de la atitenteco, kiam oni uzas retpoStadreson.
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